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Questdo 01

O SSL/TLS (Secure Sockets Layer/Transport Layer Security) € um protocolo criptogréfico utilizado para garantir a seguranca da
comunicagao em redes, especialmente na web. Ele permite que um cliente e um servidor estabelegam uma conexao segura,
protegendo os dados transmitidos contra interceptacdo e adulteracdo por terceiros.

O SSL/TLS opera em camada de transporte, fornecendo seguranca adicional sobre os protocolos de transporte, como TCP.

Para estabelecer uma conexdo segura, o SSL/TLS realiza um processo de negociag¢do de pardmetros de segurancga, onde o cliente
e o servidor concordam sobre os algoritmos de criptografia e outros parametros a serem utilizados na comunicacao. Isso inclui a
escolha de algoritmos de criptografia simétrica e assimétrica, bem como métodos de autenticagao.

Ap0ds a negociagdo dos parametros de seguranca, o SSL/TLS realiza um processo de estabelecimento de sessdo, onde sdo troca-
das chaves criptograficas para proteger a comunicacgdo. O cliente e o servidor utilizam essas chaves para cifrar e decifrar os dados
transmitidos, garantindo a confidencialidade e integridade da informagao.

Fonte:
Stallings, William; Criptografia e seguranca de redes: principios e praticas / WilliamStallings; traducdo Daniel Vieira; revisdo
técnica Paulo Sérgio LicciardiMesseder Barreto, Rafael Misoczki. 6. ed. Sdo Paulo: PearsonEducation do Brasil, 2015.

Questao 02

Para garantir a seguranga de um aplicativo web, é essencial compreender os principais conceitos relacionados a essa area. Isso
inclui entender a importancia da autenticagdo, autorizagao, criptografia, controle de acesso e validagdo de entrada de dados para
proteger o sistema contra ameagas como ataques de injecdo de cédigo, cross-site scripting (XSS), cross-site request forgery (CSRF)
e outros tipos de ataques comuns.

Além disso, é fundamental realizar uma andlise de vulnerabilidades em aplicagdes web para identificar possiveis brechas de
seguranca. Isso pode ser feito utilizando ferramentas automatizadas, como scanners de vulnerabilidades, que ajudam a
identificar vulnerabilidades conhecidas no cédigo do aplicativo. Técnicas manuais de revisao de cddigo também sao importantes
para identificar vulnerabilidades especificas que podem passar despercebidas pelos scanners automatizados.

No entanto, apenas identificar vulnerabilidades nao é suficiente; é necessario explorar essas vulnerabilidades para entender seu
impacto potencial no sistema e tomar medidas corretivas adequadas. Existem varias ferramentas e técnicas disponiveis para
explorar vulnerabilidades em aplicativos web, incluindo ferramentas de proxy, fuzzing, manipulacdo de cookies e cabecalhos
HTTP, dentre outras.

Por fim, os testes de invasdo em aplicativos web desempenham um papel crucial na avaliagdo da seguranca do sistema. Esses
testes simulam ataques reais contra o aplicativo para identificar e corrigir falhas de seguranga antes que sejam exploradas por
atacantes reais. Ao realizar testes de invasdo regulares, é possivel melhorar continuamente a seguranca do aplicativo web e
garantir a protec¢do dos dados confidenciais dos usuarios e da organizacao.

Fontes:

e DUARTE, Luiz Otdvio. Seguranga de Redes em Ambientes Cooperativos. Rio de Janeiro: Ciéncia, Moderna, 2013.

e STALLINGS, William; Criptografia e seguranca de redes: principios e praticas / WilliamStallings; traducdo Daniel Vieira;
revisdo técnica Paulo Sérgio LicciardiMesseder Barreto, Rafael Misoczki. 6. ed. Sdo Paulo: PearsonEducation do Brasil,
2015.

e SINDRE, G. Seguranca de Redes em Ambientes Corporativos. Sdo Paulo: Pearson, 2014.

o TERADA, R. Seguranca de dados: criptografia em redes de computador. ed. Sdo Paulo: Editora Edgard Blucher, 2008.



