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PROCURADORIA GERAL DE JUSTICA
GABINETE

VI CONCURSO PUBLICO PARA PROVIMENTO DOS CARGOS DE ASSISTENTE TECNICO-ADMINISTRATIVO E ANALISTA
TECNICO DO MINISTERIO PUBLICO DO ESTADO DA BAHIA

EDITAL N° 94, DE 12 DE JANEIRO DE 2023.

A PROCURADORA-GERAL DE JUSTICA DO ESTADO DA BAHIA, no uso de suas atribuigbes, torna publico, para ciéncia dos
interessados, o ato de retificacdo do Edital n°® 2650, de 16 de dezembro de 2022, nos termos a seguir:

1. No ANEXO Il - CONTEUDO PROGRAMATICO:

ONDE SE LE:

ANALISTA TECNICO (TODAS AS ESPECIALIDADES/HABILITACOES ESPECIFICAS)

CONHECIMENTOS BASICOS

LEGISLACAO APLICAVEL AO MINISTERIO PUBLICO DO ESTADO DA BAHIA

O Ministério Publico na Constituicdo Federal de 1988: principios, garantias, vedacgdes, estrutura e fungdes institucionais; Con-
selho Nacional do Ministério Publico - CNMP: natureza juridica, composicéo, 6rgéos, atribuicbes e relagdo com as Instituicdes
controladas; Inquérito Civil e investigacdo penal pelo Ministério Publico: instrumentos para o exercicio das fungdes institucio-
nais. Resolugédo n° 13/2006 e suas alteragdes do CNMP (Procedimento investigatério criminal); Resolugdo n° 23/2007 e suas
alteragbes do CNMP (Inquérito civil publico, procedimento preparatério, termo de ajustamento de conduta e agao civil publica);
Organizacao do Ministério Publico: Lei no 8.625/93; Lei Complementar Estadual n° 11/1996 e suas alteracdes; Lei Complementar
Estadual n°® 17/2002; Lei Complementar Estadual n° 24/2006; Lei Estadual n° 12.209/2011(Processo Administrativo ESTADUAL)
Lei Estadual n°® 6.677/1994 e suas alteragdes (Estatuto dos Servidores Publicos Civis do Estado da Bahia).

CONHECIMENTOS ESPECIFICOS

ANALISTA TECNICO, ESPECIALIDADE: SISTEMAS E TECNOLOGIA, HABILITACAO ESPECIFICA: ANALISE DE SISTEMAS,
CIENCIA DA COMPUTACAO, ENGENHARIA DA COMPUTAGAO OU SISTEMAS DE INFORMAGCAO

Governanga de Tecnologia da Informacg&o: Conceitos basicos; planejamento estratégico; geréncia de portfélio; escritério de pro-
jetos: implantagao, estrutura e funcionamento. PDTI, PETI. COBIT 2019: conceitos basicos, principios, dominios, objetivos de
gerenciamento e governanga, componentes do sistema de governanca e metas. ITIL 4: conceitos basicos, sistema de valor de
servigos, cadeia de valor de servigos, principios orientadores, dimensdes de gerenciamento e praticas. PMBOK 72 edig¢éo: con-
ceitos, objetivos, principios, dominios de desempenho e atividades. Contratagdo de Bens e Servigos de Tl: aspectos especificos
da contratagdo de bens e servigos de Tl; elaboragao de projetos basicos para contratagéo de bens e servigos de TI; Inteligéncia
de Negdcios: Dado, informacéo, conhecimento e inteligéncia. Dados estruturados e ndo estruturados. Dados abertos. Coleta,
tratamento, armazenamento, integragéo e recuperacao de dados. Data Warehouse, Data Mart, Data Lake. Big Data - conceito,
premissas, arquiteturas e aplicagdes. Business Intelligence e Analytics. Modelagem dimensional - conceito e aplicagdes. Minera-
¢ao de Dados. Mineragao de texto. Modelagem preditiva e prescritiva. Aprendizado de maquina - processo de aprendizagem,
tipos de aprendizagem e algoritmos. Visualizagcéo e analise exploratéria de dados. Engenharia de Software: Conceitos gerais e
disciplinas de engenharia de software. Ciclo de vida de software. Processos de desenvolvimento de software. Processo interativo
e incremental. Técnicas para planejamento e priorizagao incremental de escopo em projetos de software. Processos e praticas
ageis de desenvolvimento de software. Extreme Programming (XP) e Kanban. SCRUM: conceito, pilares, valor, fases, cerimo-
nias, papeis e responsabilidades. Domain-driven Design (DDD). Qualidade de software. Métricas e Tamanho de Software: medi-
cOes e estimativas de software; analise por pontos de funcdo (IFPUG/CPM 4.3 e NESMA). CMMI: Conceitos basicos, estrutura
e objetivos, disciplinas e formas de representagao, niveis de capacidade e maturidade, processos e categoria de processos;
MPS.BR; Norma ABNT NBR ISO/IEC/IEEE 12207:2021 (Engenharia de sistemas e software - Processos de ciclo de vida de
software). Engenharia de Requisitos: Conceitos basicos; técnicas de elicitacdo de requisitos funcionais e nao funcionais; geren-
ciamento de requisitos; especificagao de requisitos; técnicas de validagéo de requisitos; prototipagédo; Design Thinking. Analise e
projeto orientado a objetos com UML; UML 2.5: Visao geral, modelos e diagramas; Modelagem orientada a objetos. Padrbes de
projeto. Engenharia de Usabilidade: Conceitos basicos, Critérios e recomendagdes, Analise de requisitos de usabilidade. Con-
cepcéo, projeto e implementacédo de interfaces. Acessibilidade: recomendacdes de acessibilidade para construcdo e adaptacéo
de conteudo na internet. eMAG - Modelo de Acessibilidade em Governo Eletrénico. Usabilidade para aplicativos em dispositivos
moéveis. Arquitetura de Software: Arquitetura de aplicagdes para ambiente web, Servidor de aplicagdes, Servidor web, Ambientes
Internet, Extranet, Intranet e Portal - finalidades, caracteristicas fisicas e ldgicas, aplicagbes e servigos, Clean Architecture. Arqui-
tetura baseada em microsservigos. Arquitetura em trés camadas, modelo MVC. Solu¢des de integracéo: Service-Oriented Archi-
tecture (SOA), web services e REST. Arquiteturas para desenvolvimento de aplicativos em dispositivos moéveis. Légica de Pro-
gramagao: Construgdo de algoritmos; tipos de dados simples e estruturados; variaveis e constantes; comandos de atribuicao,
entrada e saida; avaliagdo de expressoes; fungdes prédefinidas; conceito de bloco de comandos; estruturas de controle, selecéo,
repeticdo e desvio; operadores e expressdes; passagem de paradmetros; recursividade; conceitos basicos de programacao estru-
turada e orientada a objetos; métodos de ordenacgéo, pesquisa e “hashing”. Programacao Orientada a Objetos: Conceitos basi-
cos: classes, objetos, métodos, mensagens, sobrecarga, heranga, polimorfismo, interfaces e pacotes; tratamento de excecgéo.
Linguagens e Tecnologias de Programacéo: Linguagens de programacéo .NET, C#, PHP; AJAX; XML; Framework .NET 3.5 e 4.0;
ASP; gerador de relatérios Report Service; Desenvolvimento de sistemas com HTML/HTML 5, CSS 3.0, DHTML, XML/XSD,
Bootstrap, JavaScript, React, Angular; JSON, ORM Object-Relational Mapping; Linguagens Phyton e R - fundamentos e manipu-
lagdo de dados; Acesso a dados (ADO.NET, LINQ, NHIBERNATE, Entity Framework); nUnit, T-SQL, Web Services, REST e
SOAP; Ferramentas de geréncia de configuragéo; praticas ageis: Integragédo continua, Test-driven Development (TDD), Refacto-
ring; Design Patterns. Sistemas de gestédo de conteudo. Testes: Conceitos: verificacdo e validagéo; tipos de teste (unidade, inte-
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gracao, sistema/funcional, aceitacdo, carga, desempenho, vulnerabilidade, usabilidade); Automatizacéo de testes funcionais.
Gestao de defeitos (Bugtracking); Redmine. DevOps e DevSecOps: integragéo e entrega continua (CI/CD), Jenkins, Sellenium,
balanceamento de carga, testes automatizados, virtualizagao e conteinerizagdo com docker e Kubernetes, API Gateway e Servi-
ce Mesh, seguranca e qualidade de codigo, controle de versdo com GIT, servigco de mensageria, Service Registry, Service Dis-
covery e monitoramento continuo. Desenvolvimento Seguro de Software: principios da seguranga da informacéo, Projeto Aberto
de Seguranga em Aplicagdes Web (OWASP), tipos de vulnerabilidades, OWASP Top 10. Low-code e no-code: conceitos, bene-
ficios e caracteristicas; Docker; Jenkins; Maven; CircleCl; Git; GitHub; Gitlab; Gitflow; Keycloak; Balanceamento de carga; Selle-
nium; Testes Automatizados. Administragdo de Dados: Fundamentos, normalizagéo de dados: conceitos, formas normais; esque-
ma, tabelas, campos, registros, indices, chaves, relacionamentos, transagéo, triggers; SQL: conceitos e comandos; programacao
em banco de dados: stored procedures e fungdes; tipos de bancos de dados, propriedades ACID; arquitetura, modelos loégicos e
representacao fisica; modelo de entidade-relacionamento (MER); organizagao de arquivos e métodos de acesso; linguagens de
definicdo (DDL), manipulagdo (DML), controle (DCL) e transagédo (DTL) de dados em SGBDs relacionais. MS SQL SERVER
2019. PostgreSQL 12 e 13; Gestédo de Dados: Banco de dados relacionais: conceito, entidades e atributos. Chaves e relaciona-
mentos: Integridade relacional. Metadados e Tipos de Dados. Tabelas, visdes, gatilhos, indices, pacotes, sindnimos, fungdes,
procedures. Modelo de Entidade e Relacionamento; Normalizagéo. Catalogo de Dados. Gestao de Dados Mestres. Qualidade de
dados. ETL, OLAP, Big Data, e Data Mining; Recuperacéo e visualizagdo de dados; Integragéo de dados; Qualidade dos dados;
técnicas de modelagem e otimizacéo de bases de dados multidimensionais; cluster de banco de dados. Bancos de dados NoS-
QL: conceitos. Seguranca da Informacao: Vulnerabilidades e ataques a sistemas computacionais. Algoritmos de criptografia si-
métricos e assimétricos; assinatura e certificagéo digital; ZTNA, VPN e VPN-SSL; Firewall; prevencao de intrusao; Proxy; filtro de
conteudo WEB; combate a cddigos maliciosos; Normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013 ,
ABNT NBR ISO/IEC 22301, ABNT NBR ISO 31000:2018. SSO Single Sign On. Ameacas Digitais. Tipos de Ataques e de Vulne-
rabilidades. Formas de Protegdo. Conceitos Basicos de Criptografia. Sistemas Criptograficos Simétricos e Assimétricos. Certifi-
cacgao Digital. Assinatura Digital. Infraestrutura de Chaves Publicas. ICP-Brasil. Algoritmos Criptograficos (RSA, DES, 3DES e
AES). Fungdes de Hash (MD5 e SHA-1). Conceitos de Backup e Recuperagao de Dados. Virus de Computador e outros Malwa-
res (Cavalos de Troia, Adware, Spyware, Backdoors, Keyloggers, Worms, Bots, Botnets e Rootkits). Spoofing, Phishing e Nega-
¢ao de Servico. Antivirus. Mecanismos de Autenticagdo de Rede (RADIUS, Kerberos, 802.1x). Seguranga de Perimetro (Firewall,
Proxy, Filtro de conteudo Web, IDS/IPS). Seguranga de Redes sem Fio (EAP, WEP, WPA e WPA2). Vulnerabilidades do TCP/IP
(DoS/DDoS, ARP Spoofing, IP Spoofing, Flooding. Hardening). Vulnerabilidades de Aplicagbes Web (Injecao, Quebra de Auten-
ticacdo, Gerenciamento de Sesséo, XSS, Referéncia Insegura e Direta a Objetos, Configuracdo Incorreta de Seguranga, Expo-
sicdo de Dados Sensiveis, Falta de Funcao para Controle do Nivel de Acesso, Cross-Site Request Forgery (CSRF), Utilizagdo de
Componentes Vulneraveis Conhecidos, Redirecionamentos e Encaminhamentos Invalidos). Seguranga na Internet (Filtragem de
Pacotes, NAT, VPN baseada em IPSec, VPN baseada em SSL). Monitoramento e Analise de Trafego (Sniffers, Traffic Shaping).
Proxy reverso; SSL offloading; Armazenamento de Dados: Protocolos FCP e iSCSI. Switches e Directors. Sistemas de Armaze-
namento em Disco do Tipo Hibrido e All Flash. Niveis de RAID. Sistemas de Armazenamento (DAS - Directed Attached Storage,
NAS - Network Attached Storage, SAN - Storage Area Network). Sistemas de Armazenamento de Objetos (Object Store System).
Sistemas Hiperconvergentes. Procedimentos de Backup e de Restauragédo de Dados. Tipos de Backup. Backup para Fita (Tape
Library). Backup para Disco (Virtual Tape Library). Appliances de Backup. Tecnologias e Servigos de Rede: Sistemas Operacio-
nais de Rede Windows Server, Linux (Instalagdo, Configuragdo, Monitoria e Andlise de Desempenho). Administragdo Windows
Server (Active Directory, WINS, DNS, DHCP, IIS, Administragao de Usuarios, Grupos, Permissdes e Controles de Acesso, Siste-
mas de Arquivos NTFS, EFS e BitLocker. Administragdo Linux (Administracdo de Contas, Instalagdo e Gerenciamento de paco-
tes, Comandos de Manipulagéo de Arquivos e Diretorios, Sistemas de Arquivos EXT, Gerenciamento de Sistemas de Arquivos
CIFS e NFS). Sistema de Virtualizagédo de Servidores VMWare ESXi (Instalagao, Configuragdo, Administragéo, Monitoria e Ana-
lise de Desempenho). Conceitos de Contéineres e Orquestragcao de Contéineres, dockers e kubernetes. Servidores de Aplicagéo
Apache, TomCat, JBoss e IIS. Computagao em Nuvem: fundamentos; modelos de Servigco; modelos de implantagcdo Resolugéo
171, de 27 de junho de 2017 - Politica Nacional de Tecnologia da Informagao do Ministério Publico (PNTIMP). Resolugdo CNMP
n°® 102, de 23 de setembro 2013 (Disciplina no ambito do Ministério Publico Brasileiro, procedimentos relativos a contratagéo de
solugdes de Tecnologia da Informagéao). Lei de Acesso a Informagéao (Lei n® 12.527/2011); Lei n® 13.709, de 14 de agosto de 2018
(LGPD); Estatistica: Variaveis (quantitativas e qualitativas). Séries estatisticas. Organizagéo e apresentagao de variaveis. Esta-
tistica descritiva e analise exploratéria de dados. Distribuicao de frequéncias: absoluta, relativa, acumulada. Medidas de posic¢ao:
média, moda, mediana e separatrizes. Medidas de dispersdo: desvio-padrdo, variancia, coeficiente de variagdo. Correlagéo.
Histogramas e curvas de frequéncia. Diagrama box-plot. Avaliagdo de outliers. Analise de dados categorizados. Distribui¢cdes de
probabilidade. Distribuigdo binomial. Distribuicdo normal. No¢des de inferéncia estatistica. Estimagao de parametros por ponto e
por intervalo. Intervalo de confianca. Testes de hipéteses. Testes paramétricos: médias e proporcdes. Analise de regresséo linear.
Técnicas de Amostragem. Andlise multivariada. Analise de séries temporais. Inglés técnico.

LEIA-SE:

ANALISTA TECNICO (TODAS AS ESPECIALIDADES/HABILITACOES ESPECIFICAS)

CONHECIMENTOS BASICOS

LEGISLAGAO APLICAVEL AO MINISTERIO PUBLICO DO ESTADO DA BAHIA

O Ministério Publico na Constituicao Federal de 1988: principios, garantias, vedagdes, estrutura e fungdes institucionais; Con-
selho Nacional do Ministério Publico - CNMP: natureza juridica, composicéo, 6rgéos, atribuicbes e relagdo com as Instituicdes
controladas; Inquérito Civil e investigagdo penal pelo Ministério Publico: instrumentos para o exercicio das fungdes institucio-
nais. Resolugao n°® 181/2017 e suas alteragdes do CNMP (Procedimento investigatério criminal); Resolugdo n° 23/2007 e suas
alteragbes do CNMP (Inquérito civil publico, procedimento preparatério, termo de ajustamento de conduta e agao civil publica);
Organizacao do Ministério Publico: Lei no 8.625/93; Lei Complementar Estadual n°® 11/1996 e suas alteracdes; Lei Complementar
Estadual n°® 17/2002; Lei Complementar Estadual n° 24/2006; Lei Estadual n° 12.209/2011(Processo Administrativo ESTADUAL)
Lei Estadual n°® 6.677/1994 e suas alteragdes (Estatuto dos Servidores Publicos Civis do Estado da Bahia).

CONHECIMENTOS ESPECIFICOS
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ANALISTA TECNICO, ESPECIALIDADE: SISTEMAS E TECNOLOGIA, HABILITACAO ESPECIFICA: ANALISE DE SISTEMAS,
CIENCIA DA COMPUTACAO, ENGENHARIA DA COMPUTACAO OU SISTEMAS DE INFORMAGCAO Governanga de Tecnologia
da Informagéo: Conceitos basicos; planejamento estratégico; geréncia de portfélio; escritério de projetos: implantagao, estrutura
e funcionamento. PDTI, PETI. COBIT 2019: conceitos basicos, principios, dominios, objetivos de gerenciamento e governanga,
componentes do sistema de governanca e metas. ITIL 4: conceitos basicos, sistema de valor de servicos, cadeia de valor de
servigos, principios orientadores, dimensdes de gerenciamento e praticas. PMBOK 72 edigdo: conceitos, objetivos, principios,
dominios de desempenho e atividades. Contratagdo de Bens e Servigos de Tl: aspectos especificos da contratagcdo de bens e
servigos de TI; elaboragado de projetos basicos para contratagédo de bens e servigos de Tl; Inteligéncia de Negdcios: Dado, infor-
magéao, conhecimento e inteligéncia. Dados estruturados e néo estruturados. Dados abertos. Coleta, tratamento, armazenamen-
to, integragéo e recuperacéo de dados. Data Warehouse, Data Mart, Data Lake. Big Data - conceito, premissas, arquiteturas e
aplicagbes. Business Intelligence e Analytics. Modelagem dimensional - conceito e aplicagdes. Mineragao de Dados. Mineragao
de texto. Modelagem preditiva e prescritiva. Aprendizado de maquina - processo de aprendizagem, tipos de aprendizagem e al-
goritmos. Visualizacdo e analise exploratéria de dados. Engenharia de Software: Conceitos gerais e disciplinas de engenharia de
software. Ciclo de vida de software. Processos de desenvolvimento de software. Processo interativo e incremental. Técnicas para
planejamento e priorizagdo incremental de escopo em projetos de software. Processos e praticas ageis de desenvolvimento de
software. Extreme Programming (XP) e Kanban. SCRUM: conceito, pilares, valor, fases, cerimdnias, papeis e responsabilidades.
Domain-driven Design (DDD). Qualidade de software. Métricas e Tamanho de Software: medigbes e estimativas de software;
analise por pontos de fungdo (IFPUG/CPM 4.3 e NESMA). CMMI (versdo CMMI V2.0): Conceitos basicos, estrutura e objetivos,
disciplinas e formas de representagao, niveis de capacidade e maturidade, processos e categoria de processos; MPS.BR para
Software (MP-SW) 2021; Norma ABNT NBR ISO/IEC/IEEE 12207:2021 (Engenharia de sistemas e software - Processos de ciclo
de vida de software). Engenharia de Requisitos: Conceitos basicos; técnicas de elicitacdo de requisitos funcionais e ndo funcio-
nais; gerenciamento de requisitos; especificagéo de requisitos; técnicas de validagao de requisitos; prototipagdo; Design Thinking.
Analise e projeto orientado a objetos com UML; UML 2.5: Visdo geral, modelos e diagramas; Modelagem orientada a objetos.
Padrdes de projeto. Engenharia de Usabilidade: Conceitos basicos, Critérios e recomendacdes, Analise de requisitos de usabili-
dade. Concepcéo, projeto e implementacao de interfaces. Acessibilidade: recomendagdes de acessibilidade para construcédo e
adaptagdo de conteudo na internet. eMAG - Modelo de Acessibilidade em Governo Eletrénico. Usabilidade para aplicativos em
dispositivos moéveis. Arquitetura de Software: Arquitetura de aplicagbes para ambiente web, Servidor de aplicagdes, Servidor
web, Ambientes Internet, Extranet, Intranet e Portal - finalidades, caracteristicas fisicas e ldgicas, aplicagbes e servigos, Clean
Architecture. Arquitetura baseada em microsservigos. Arquitetura em trés camadas, modelo MVC. Solu¢des de integragédo: Ser-
vice-Oriented Architecture (SOA), web services e REST. Arquiteturas para desenvolvimento de aplicativos em dispositivos mo-
veis. Logica de Programagédo: Construgéo de algoritmos; tipos de dados simples e estruturados; variaveis e constantes; coman-
dos de atribuigéo, entrada e saida; avaliagdo de expressoes; fungdes prédefinidas; conceito de bloco de comandos; estruturas
de controle, selecao, repeticao e desvio; operadores e expressdes; passagem de parametros; recursividade; conceitos basicos
de programacéo estruturada e orientada a objetos; métodos de ordenacéo, pesquisa e “hashing”. Programagéo Orientada a
Objetos: Conceitos basicos: classes, objetos, métodos, mensagens, sobrecarga, heranga, polimorfismo, interfaces e pacotes;
tratamento de excegéo. Linguagens e Tecnologias de Programacgao: Linguagens de programagédo .NET, C#, PHP 7.3; AJAX;
XML; Framework .NET 3.5 e 4.0; ASP; gerador de relatérios Report Service; Desenvolvimento de sistemas com HTML/HTML 5,
CSS 3.0, DHTML, XML/XSD, Bootstrap 4.5.0, JavaScript ECMAScript 2020, React, Angular 14; JSON, ORM Object-Relational
Mapping; Linguagens Phyton 3.11 e R - fundamentos e manipulagéo de dados; Acesso a dados (ADO.NET, LINQ, NHIBERNATE,
Entity Framework); nUnit, T-SQL, Web Services, REST e SOAP; Ferramentas de geréncia de configuragao; praticas ageis: Inte-
gracgado continua, Test-driven Development (TDD), Refactoring; Design Patterns. Sistemas de gestdo de conteudo. Testes: Con-
ceitos: verificagao e validacéo; tipos de teste (unidade, integragéo, sistema/funcional, aceitacédo, carga, desempenho, vulnerabi-
lidade, usabilidade); Automatizagdo de testes funcionais. Gestdo de defeitos (Bugtracking); Redmine. DevOps e DevSecOps:
integracédo e entrega continua (CI/CD), Jenkins, Sellenium, balanceamento de carga, testes automatizados, virtualizacdo e con-
teinerizacdo com docker e Kubernetes, APl Gateway e Service Mesh, seguranca e qualidade de codigo, controle de versdo com
GIT, servigo de mensageria, Service Registry, Service Discovery e monitoramento continuo. Desenvolvimento Seguro de Softwa-
re: principios da seguranga da informacgao, Projeto Aberto de Seguranga em Aplicagdes Web (OWASP), tipos de vulnerabilida-
des, OWASP Top 10. Low-code e no-code: conceitos, beneficios e caracteristicas; Docker; Jenkins; Maven; CircleCl; Git 2.37;
GitHub; Gitlab; Gitflow; Keycloak; Balanceamento de carga; Sellenium; Testes Automatizados. Administragdo de Dados: Funda-
mentos, normalizagdo de dados: conceitos, formas normais; esquema, tabelas, campos, registros, indices, chaves, relaciona-
mentos, transacéo, triggers; SQL: conceitos e comandos; programagéo em banco de dados: stored procedures e fungdes; tipos
de bancos de dados, propriedades ACID; arquitetura, modelos légicos e representagao fisica; modelo de entidade-relacionamen-
to (MER); organizacéo de arquivos e métodos de acesso; linguagens de definicdo (DDL), manipula¢do (DML), controle (DCL) e
transacdo (DTL) de dados em SGBDs relacionais. MS SQL SERVER 2019. PostgreSQL 12 e 13; Gestdo de Dados: Banco de
dados relacionais: conceito, entidades e atributos. Chaves e relacionamentos: Integridade relacional. Metadados e Tipos de Da-
dos. Tabelas, visdes, gatilhos, indices, pacotes, sinbnimos, fungdes, procedures. Modelo de Entidade e Relacionamento; Norma-
lizacdo. Catalogo de Dados. Gestao de Dados Mestres. Qualidade de dados. ETL, OLAP, Big Data, e Data Mining; Recuperacéo
e visualizagéo de dados; Integracéo de dados; Qualidade dos dados; técnicas de modelagem e otimizagdo de bases de dados
multidimensionais; cluster de banco de dados. Bancos de dados NoSQL: conceitos. Seguranca da Informagéo: Vulnerabilidades
e ataques a sistemas computacionais. Algoritmos de criptografia simétricos e assimétricos; assinatura e certificagcdo digital;
ZTNA, VPN e VPN-SSL; Firewall; prevencéo de intrusao; Proxy; filtro de conteddo WEB; combate a cédigos maliciosos; Normas
ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013 , ABNT NBR ISO/IEC 22301, ABNT NBR ISO 31000:2018.
SSO Single Sign On. Ameagas Digitais. Tipos de Ataques e de Vulnerabilidades. Formas de Protegdo. Conceitos Basicos de
Criptografia. Sistemas Criptograficos Simétricos e Assimétricos. Certificagao Digital. Assinatura Digital. Infraestrutura de Chaves
Publicas. ICP-Brasil. Algoritmos Criptograficos (RSA, DES, 3DES e AES). Fun¢des de Hash (MD5 e SHA-1). Conceitos de Ba-
ckup e Recuperacéo de Dados. Virus de Computador e outros Malwares (Cavalos de Troia, Adware, Spyware, Backdoors, Key-
loggers, Worms, Bots, Botnets e Rootkits). Spoofing, Phishing e Negagéo de Servigo. Antivirus. Mecanismos de Autenticagao de
Rede (RADIUS, Kerberos, 802.1x). Seguranga de Perimetro (Firewall, Proxy, Filtro de conteudo Web, IDS/IPS). Seguranca de
Redes sem Fio (EAP, WEP, WPA e WPA2). Vulnerabilidades do TCP/IP (DoS/DDoS, ARP Spoofing, IP Spoofing, Flooding. Har-
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dening). Vulnerabilidades de Aplicagdes Web (Injecdo, Quebra de Autenticacdo, Gerenciamento de Sessao, XSS, Referéncia
Insegura e Direta a Objetos, Configuragao Incorreta de Seguranga, Exposigéo de Dados Sensiveis, Falta de Fungéo para Con-
trole do Nivel de Acesso, Cross-Site Request Forgery (CSRF), Utilizagdo de Componentes Vulneraveis Conhecidos, Redirecio-
namentos e Encaminhamentos Invalidos). Seguranga na Internet (Filtragem de Pacotes, NAT, VPN baseada em IPSec, VPN
baseada em SSL). Monitoramento e Analise de Trafego (Sniffers, Traffic Shaping). Proxy reverso; SSL offloading; Armazenamen-
to de Dados: Protocolos FCP e iSCSI. Switches e Directors. Sistemas de Armazenamento em Disco do Tipo Hibrido e All Flash.
Niveis de RAID. Sistemas de Armazenamento (DAS - Directed Attached Storage, NAS - Network Attached Storage, SAN - Stora-
ge Area Network). Sistemas de Armazenamento de Objetos (Object Store System). Sistemas Hiperconvergentes. Procedimentos
de Backup e de Restauracdo de Dados. Tipos de Backup. Backup para Fita (Tape Library). Backup para Disco (Virtual Tape Li-
brary). Appliances de Backup. Tecnologias e Servigos de Rede: Sistemas Operacionais de Rede Windows Server, Linux (Win-
dows Server 2008 R2, 2012, 2016 e 2019 e Linux Debian 9, 10 e 11)(Instalagéo, Configuragéo, Monitoria e Analise de Desempe-
nho). Administragcdo Windows Server (Active Directory, WINS, DNS, DHCP, 1IS, Administracao de Usuarios, Grupos, Permissdes
e Controles de Acesso, Sistemas de Arquivos NTFS, EFS e BitLocker. Administragédo Linux (Administragdo de Contas, Instalagédo
e Gerenciamento de pacotes, Comandos de Manipulagdo de Arquivos e Diretdrios, Sistemas de Arquivos EXT, Gerenciamento
de Sistemas de Arquivos CIFS e NFS). Sistema de Virtualizagéo de Servidores VMWare ESXi (Instalagdo, Configuragdo, Admi-
nistragéo, Monitoria e Analise de Desempenho). Conceitos de Contéineres e Orquestragdo de Contéineres, dockers e kuberne-
tes. Servidores de Aplicacdo Apache, TomCat, JBoss e IIS. Computagdo em Nuvem: fundamentos; modelos de Servigco; modelos
de implantacédo Resolucdo 171, de 27 de junho de 2017 - Politica Nacional de Tecnologia da Informag¢ao do Ministério Publico
(PNTIMP). Resolugao CNMP n° 102, de 23 de setembro 2013 (Disciplina no ambito do Ministério Publico Brasileiro, procedimen-
tos relativos a contratagao de solugdes de Tecnologia da Informagéo). Lei de Acesso a Informagao (Lei n® 12.527/2011); Lei n°®
13.709, de 14 de agosto de 2018 (LGPD); Estatistica: Variaveis (quantitativas e qualitativas). Séries estatisticas. Organizagéo e
apresentacao de variaveis. Estatistica descritiva e analise exploratéria de dados. Distribuicao de frequéncias: absoluta, relativa,
acumulada. Medidas de posicao: média, moda, mediana e separatrizes. Medidas de dispersao: desvio-padrao, variancia, coefi-
ciente de variagdo. Correlagdo. Histogramas e curvas de frequéncia. Diagrama box-plot. Avaliagado de outliers. Analise de dados
categorizados. Distribuigcdes de probabilidade. Distribuigdo binomial. Distribuicdo normal. No¢des de inferéncia estatistica. Esti-
macao de parametros por ponto e por intervalo. Intervalo de confianga. Testes de hipdteses. Testes paramétricos: médias e
proporcdes. Andlise de regresséo linear. Técnicas de Amostragem. Andlise multivariada. Analise de séries temporais. Inglés
técnico.

2. Noitem 2.1, relativo ao cargo/especialidade de Analista Técnico - Meio Ambiente:

ONDE SE LE:

Bacharelado em Engenharia Sanitaria, Engenharia Ambiental, Engenharia Florestal ou Ciéncias Bioldgicas e registro no Conse-
Iho de Classe competente, se houver

LEIA-SE:
Bacharelado em Engenharia Sanitaria, Engenharia Ambiental, Engenharia Florestal ou Licenciatura em Ciéncias Bioldgicas e
registro no Conselho de Classe competente, se houver

3. O Edital n° 2650, de 16 de dezembro de 2022, sera consolidado de modo a contemplar as alteragdes decorrentes dos itens
1 e 2 deste Termo de Retificagéo.

Esta Retificagdo entra em vigor na data de sua publicagado, revogadas as disposigdes contrarias, permanecendo inalterados os
demais itens do Edital.

Salvador, 12 de janeiro de 2023.

NORMA ANGELICA REIS CARDOSO CAVALCANTI

Procuradora-Geral de Justica





