FUNDACAO PARQUE TECNOLOGICO ITAIPU
EDITAL N° 01, DE 05 DE JANEIRO DE 2022

RETIFICACAO |

A FUNDACAO PARQUE TECNOLOGICO ITAIPU BRASIL, pessoa juridica de direito
privado, sem fins lucrativos, doravante denominada Fundacao PTI-BR, torna publica
a RETIFICACAO ao edital de Processo Seletivo de Provas n° 01 de 05 de janeiro de
2022, mediante as condicdes estabelecidas neste Edital.

1. Ficaincluido o item 1.11, que passa a viger nos seguintes termos:

1.11 Os candidatos serdo contratados para atuacdo na cidade de Foz do lguagu -
PR.

2. No quadro de vagas do Item 1.3, para o cargo de Profissional de Engenharia Jr. —
Automacgéo, quanto aos requisitos, aonde se |é:

Ensino Superior Completo em Engenharia Elétrica e Registro ativo no CREA.
Leia-se:

Ensino Superior Completo em Engenharia Elétrica, Eletrdbnica e Controle de
Automacéo e Registro ativo no CREA.

3. Ficam alterados os conteudos programaticos de conhecimento especifico para os
cargos de Assistente | — Administrativo, Atendimento; Assistente | — Vendas,
Analista Jr. — Educacional, Profissional De Engenharia Jr — Energia, Técnico | -
Tecnologia Da Informacdo e Comunicacgdo; Profissional de Engenharia Junior —
Computacéao; Profissional De Tic Junior — Sistemas; Profissional De Tic Junior —
Suporte; Profissional De Tic Junior - Sistemas Embarcados; nos Seguintes Termos:

ASSISTENTE | - ADMINISTRATIVO, ATENDIMENTO

Funcbes administrativas: planejamento, organizagdo, controle e direcdo. Estrutura
organizacional. Comportamento organizacional. Rotinas administrativas: técnicas de arquivo
e protocolo. Racionalizacdo do trabalho. Delegagdo de poderes; centralizagdo e
descentralizacdo. Lideranca. Motivacdo. Comunicacdo. Etiqueta no trabalho. Relacbes
humanas: comunicacao interpessoal. Tipos de empresas. Contrato social. Postura pessoal e
profissional. Técnicas administrativas e organizacionais. Processos de comunicacao.
Organizacdo de Reunides. Atendimento com qualidade. Conceitos de organizacdo de
arquivos e métodos de acesso. Atendimento ao Publico. Atendimento telefébnico. Redacéo
Oficial: principios, caracteristicas e qualidades, linguagem, normas e recomendacdes, formas
e pronomes de tratamento, fechos, identificacdo do signatario, conceitos e defini¢cdes,
generalidades, tipos, partes, apresentacdo, forma e estrutura, padronizacdo, diagramacao.
Padrao oficio, fax, correio eletrdnico, Atas, pareceres, memorandos, contratos, alvara,
requerimento, certidao, atestado, declaracéo, despacho, portaria, relatério, ordem de servico,



exposicdo de motivos, etc. Nocbes de seguranca do trabalho. Nogbes basicas de
Contabilidade: Conceito, Objeto, Campo de aplicagédo, Finalidade, Aplicacdo; Patrimoénio:
Ativo, Passivo, Liquido, Receitas e Despesas; Atos e fatos contabeis; Contas: conceito, plano
de contas, débito e crédito; Escrituracdo; Principios Contabeis; Demonstracdes Financeiras;
Balanco Patrimonial. No¢Bes de orcamento e contratos. Conceito de Internet e Intranet.
Principais aplicativos comerciais para: edicdo de textos, planilhas, apresentacado de slides,
geracdo de material escrito, visual e sonoro e outros. (Microsoft Office 2013, ou superior;
LibreOffice 6;0, ou superior.); Sistema Operacional Microsoft Windows 8.1, ou superior;
principais navegadores para Internet. Correio eletronico. Procedimento para a realizacdo de
copia de seguranca. Conceitos de organizacdo de arquivos e métodos de acesso.
Conhecimentos gerais relacionados a fonética e fonologia do inglés/espanhol; Fundamentos
basicos de administrac&o: conceitos, caracteristicas e finalidade; Etica Profissional.

ASSISTENTE | — VENDAS

Atendimento ao Publico. Processo de Comunicagdo. Comunicacao Verbal e Escrita. Frases e
palavras que agradam e motivam e frases negativistas. O vendedor como canal de
informag&o. Cuidados bésicos no atendimento telefénico. Como falar corretamente ao
telefone: entonacao, ritmo, fluéncia, simplicidade, personalizagcdo e objetividade. Nocdes de
seguranca do trabalho. Conceito de Internet e Intranet. Principais aplicativos comerciais para:
edicdo de textos, planilhas, apresentacdo de slides, geracdo de material escrito, visual e
sonoro e outros. (Microsoft Office 2013, ou superior; LibreOffice 6;0, ou superior.); Sistema
Operacional Microsoft Windows 8.1, ou superior); Sistema Operacional Microsoft Windows
8.1, ou superior; Principais navegadores para Internet. Correio eletrdnico. Procedimento para
a realizagdo de copia de seguranga. Fundamentos basicos de administragdo: conceitos,
caracteristicas e finalidade; Etica Profissional. Lingua Estrangeira inglés/Espanhol:
Vocabulério Bésico; Linguagem Coloquial; Leitura e interpretagdo de pequenos textos;
Conhecimentos gerais relacionados a fonética e fonologia do inglés/espanhol;

ANALISTA JR - EDUCACIONAL

LDB - Lei 9394/96 face as necessidades historicas da educacéo brasileira e suas alteracdes.
Parametros Curriculares Nacionais. Estatuto da Crianca e do Adolescente. Principios da
gestao escolar democratica. Sociologia da Educacédo: a educacao e suas relagdes com 0s
campos socioecondmicos, politicos e culturais. A democratizagdo da escola. Os elementos
da cultura escolar: saberes escolares, método didatico, avaliacdo escolar e fundamentos
sobre relacdes coletivas para o trabalho docente. Processo de ensino e aprendizagem;
Planejamento de ensino presencial e online em seus elementos constitutivos: objetivos
educacionais, selecdo e organizagcdo de conteudos educacionais, métodos, técnicas,
estratégias e ferramentas; curriculo e construcéo do conhecimento; Avaliagdo educacional no
Ensino a Distancia. Hipertextualidade. Metodologias Ativas na educacdo. Projetos
educacionais: gestdo e caracteristicas. Bases psicolégicas da aprendizagem; o computador
como recurso de aprendizagem. Principais aspectos do comportamento organizacional
(conflitos, poder, lideranca, comunicagdo, motivacao, técnicas de negociacdo). Processos e
propriedades estruturais dos grupos numa organizacdo formal. Planejamento,
acompanhamento, avaliacdo de treinamentos e demais processos educacionais. Teoria da
aprendizagem e andragogia.

PROFISSIONAL DE ENGENHARIA JUNIOR — ENERGIA

Algebra Linear, Célculo Vetorial e Matricial; Célculo Diferencial e Integral; Fisica
Béasica - Cinematica e Dinamica; Mecéanica dos Fluidos;Resisténcia dos Materiais e
Estatica dos Corpos Rigidos; Teoria Ondulatéria, Acustica, Otica, Eletricidade e
Eletromagnetismo; Termodinamica; Cinética Quimica; Transferéncia de Calor e
Massa; Probabilidade e Estatistica; Energia Renovavel (hidraulica, Biomassa, Edlica,
Solar); Matematica Basica e Financeira; Conhecimento na area de Sistemas de



Armazenamento de Energia(SAE); Hidrogénio; Conhecimento em ferramentas CAE
para modelagem de sistemas energéticos envolvendo fenémenos térmicos e elétricos.

TECNICO | - TECNOLOGIA DA INFORMACAO E COMUNICACAO

Sistemas Operacionais: Sistemas operacionais de rede Microsoft Windows Server 2012 e
2016. Sistemas operacionais: geréncia de processador, geréncia de memoria, geréncia de
entrada e saida, dispositivos e impressoras e sistemas de arquivos. Sistema operacional
GNU/Linux e suas distribuicBes. Sistemas operacionais da familia Microsoft Windows
(Windows 10 em suas diferentes versfes de comercializacdo). Sistemas operacionais de
rede: configuracao, servicos, infraestrutura. Operacao e administracao do servico de diretério
Microsoft Active Directory e LDAP. Instalacdo e configuracdo de drivers de dispositivos em
sistemas operacionais de servidores Windows Server (2012 e 2016) e GNU/Linux. Instalacdo
e configuracdo de dispositivos méveis nas plataformas iOS e Android. Redes de
Computadores: Conceitos de redes de computadores: meios de transmisséo, classificacéo,
topologia de redes, redes de longa distancia, redes locais e redes sem fio. Elementos de
interconexdo de redes de computadores (hubs repetidores, switches, roteadores, etc.).
VLANSs. Cabeamento estruturado—Modelos de referéncia OSI (Open System Interconnection
Reference Model). Padroes de redes: IEEE 802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac.
Arquitetura e pilhas de protocolos TCP/IP: Aplicacdo, Transporte, Rede, Enlace e Fisica, e
seus respectivos protocolos. Geréncia de redes e seus protocolos: VolP (Voice over Internet
Protocol): codecs e protocolos de comunicacdo. Telefonia Digital. Nocdes de video
conferéncia. Qualidade de servigos (QoS—Quality of Service). Cloud Computing (computacao
em nuvem). Softwares de Servidores e Aplicativos Desktops: a. Pacotes de Automacao de
Escritorios. Instalacdo, configuracdo e operagdo dos pacotes de automacgdo de escritorios
Microsoft Office 2013, ou superior (Word, Excel, PowerPoint, Outlook e Access) e LibreOffice
6.0, ou superior (Writer e Calc). Servidor de correio eletrénico Exchange 2013, ou superior
configuracdo, manutencdo e administragdo de caixas postais; definicdo e implementacdo de
politicas de utilizacdo. Servidor de aplicacdes Apache: funcionamento e operacdo. Servidor
de bancos de dados Oracle e MySQL e SQL Server: funcionamento, manutengéo e operagao.
NogbGes de configuracdo e administracdo de clusters Windows Server. Nocdes de
configuracao e utilizagdo da ferramenta Skype for Business.

PROFISSIONAL DE ENGENHARIA JUNIOR — COMPUTACAO

FUNDAMENTOS: Componentes e arquiteturas de sistemas computacionais (hardware e
software); Linguagens de programacao, compiladores e interpretadores; Representacao de
dados: binario, hexadecimal e decimal; Processamento paralelo e distribuido; Componentes
e arquiteturas de processadores; Conjuntos de instru¢do; Aritmética computacional; Pipeline;
Hierarquia de memodria; Interface entre processadores e periféricos; Multiprocessamento
simétrico e assimétrico; Fundamentos de sistemas operacionais; Gerenciamento de
processos e fluxos de execucao (threads): alocacdo de CPU, comunicacgdo e sincronizacao
entre processos, impasses (deadlocks) e esgotamento de recursos (starvation);
Gerenciamento de memdria: alocacao, segmentacdo, memdria virtual, e paginacao; Sistemas
de entrada e saida: estruturas de armazenamento secundario e terciario, analise de
desempenho e confiabilidade; Virtualizagdo; Web Services; inglés técnico; redacao técnica,
sistema operacional Windows 8.1 e superiores; conhecimento dos pacotes de automacao de
escritorios Microsoft Office 2013, ou superior (Word e Excel) e LibreOffice 6.0, ou superior,
(Writer e Calc). SERVIDORES DE APLICACAO JAVA ENTERPRISE EDITION (JEE) 5:
Fundamentos de servidores de aplicacdo JEE5; Conceitos de clusterizagdo; Topologias
tipicas de ambientes com alta disponibilidade e escalabilidade. JAVA: conhecimentos basicos
da linguagem JAVA,; funcionamento da JVM - JAVA Virtual Machine: Memoria HEAP e
STATIC; objetos e classes (tipos abstratos de dados; polimorfismo, sobrecarga e heranca);
divisdo de classes em subclasses; subscricdo de métodos; agrupamento de classes;
utilizacdo de THREADS em JAVA,; utilizacdo de redes com JAVA (TCP/IP e soquetes UDP);
bibliotecas graficas (SWING); comandos de acesso a dados (JDBC); comandos de
manipulacéo de erros; programacéo e distribuicdo de componentes; JAVADOC,; programacé&o



de JAVA SERVLETS; Applets JAVA; conceitos e caracteristicas de: JSP, XML, EJB, JPA,
JSF. BANCO DE DADOS: Conceitos e fundamentos de Sistemas Gerenciadores de Banco
de Dados (SGBD) (Oracle, MySQL, SQLServer, PostgreSQL, MariaDB); Bancos de dados
distribuidos, relacionais e orientados a objeto; Conceitos de alta disponibilidade; Conceitos de
backup e restauracdo; Modelos de banco de dados: hierarquico, rede e relacional;
Independéncia de dados; Dicionario de dados; Modelagem entidade-relacionamento (ER);
Normalizagcéo; Geréncia de transac¢fes; Geréncia de bloqueios; Geréncia de desempenho;
Linguagens de definicdo (DDL) e manipulagdo de dados (DML) (ANSI SQL). ORACLE
PL/SQL: conhecimentos basicos de Oracle PL/SQL; comandos de acesso a dados; comandos
de manipulagdo e tratamento de erros; desenvolvimento de triggers, functions, procedures e
packages, conhecimento de Oracle SQL Functions. ARMAZENAMENTO DE DADOS:
Conceitos de Storage Area Networks (SAN) e Network Attached Storage (NAS); Fibre
Channel (FC): protocolo Fibre Channel Protocol (FCP), camadas e topologias padréo;
Protocolos Common Internet File System (CIFS) e Network File System (NFS); Redundant
Array of Inexpensive Disks (RAID); Backup: Politicas de backup; Tipos de backup (completo,
incremental e diferencial) e arquiteturas (LAN free, server free e client free). GESTAO DE
INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO (TI): ITIL versdo 3 (ITILv3):
Operagdo de Servicos (Gerenciamento de Eventos, Gerenciamento de Incidentes,
Gerenciamento de Problemas, Cumprimento de Requisi¢bes, Gerenciamento de Acessos),
Desenho de Servigos (Gerenciamento de Niveis de Servico, Gerenciamento de Capacidade,
Gerenciamento de Disponibilidade, Gerenciamento de Continuidade de Servigos de TI,
Gerenciamento de Continuidade de Negdcio), Transicdo de Servicos (Gerenciamento de
Configuracdo e Ativos de Servicos de TI, Gerenciamento de Liberacdo e Implantacéo,
Gerenciamento de Mudancas), Melhoria Continua de Servicos. TELECOMUNICACOES:
Redes Locais — Arquiteturas e topologias: conceitos, Modelo OSI; Infraestrutura: Cabeamento
estruturado: Norma NBR 14.565; Padrdes: IEEE 802.1D, IEEE 802.1Q/p, IEEE 802.1w, IEEE
802.1s, IEEE 802.1X, IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3af;
Rede sem fio (Wireless); padrdes IEEE 802.11b/g/n; Protocolos: IPv4, TCP, UDP, IPSec,
ARP, SNMP, SSH, DNS, DHCP, SMTP, HTTP, FTP, LDAP, H.323, SIP; Gateways de
aplicacdo; NAT; Roteadores; Switches; Concentradores; Multiplexadores; Qualidade de
servico (QoS). SEGURANCA: Conceitos béasicos — Confidencialidade, disponibilidade e
integridade; Segregacéo de fun¢des; Gestdo de mudancas; Vulnerabilidade, risco e ameaca;
Politica de seguranca da informagé&o; Gestao de ativos; Classificagdo da informacdo. Codigos
maliciosos — Virus, vermes (worm), cavalos de Troia, programas espides (spyware e adware),
capturadores de teclas (keyloggers), backdoors, rootkits. Criptografia — Criptografia de chave
publica (assimétrica); Criptografia de chave secreta (simétrica); Certificados digitais;
Assinaturas digitais; Hashes criptograficos. Controle de acesso — Autenticacao, autorizacdo e
auditoria; Ataques de negacéo de servico (Denial of Service — DoS) e ataques distribuidos de
negacdao de servico (Distributed Denial of Service — DDoS); Comunicagdo segura com Secure
Sockets Layer — SSL e Transport Layer Security — TLS. Controle de acesso baseado em
papéis (Role Based Access Control — RBAC); Autenticacao forte (baseada em dois ou mais
fatores); Single sign-on. No¢des de Seguranca em Redes — Filtragem de trafego com firewalls
ou listas de controle de acesso (ACLs), proxy e proxy reverso; Sistemas de deteccdo de
intrusdo (Intrusion Detection Systems — IDS) e sistemas de prevencao de intruséo (Intrusion
Prevention Systems — IPS);

PROFISSIONAL DE TIC JUNIOR — SISTEMAS

FUNDAMENTOS: Componentes e arquiteturas de sistemas computacionais (hardware e
software); Linguagens de programacao, compiladores e interpretadores; Representacdo de
dados: binario, hexadecimal e decimal; Processamento paralelo e distribuido; Componentes
e arquiteturas de processadores; Conjuntos de instrucao; Aritmética computacional; Pipeline;
Hierarquia de memoria; Interface entre processadores e periféricos; Multiprocessamento
simétrico e assimétrico; Fundamentos de sistemas operacionais; Gerenciamento de
processos e fluxos de execucao (threads): alocacdo de CPU, comunicacdo e sincronizacao
entre processos, impasses (deadlocks) e esgotamento de recursos (starvation);



Gerenciamento de memdria: alocagdo, segmentagdo, memoria virtual, e paginacao; Sistemas
de entrada e saida: estruturas de armazenamento secundario e terciario, analise de
desempenho e confiabilidade; Virtualizacdo; Web Services; inglés técnico; redacao técnica;
sistema operacional Windows 8.1 e superiores; conhecimento dos pacotes de automacao de
escritorios Microsoft Office 2013 ou superior (Word e Excel) e LibreOffice 6.0, ou superior
(Writer e Calc). SERVIDORES DE APLICACAO JAVA ENTERPRISE EDITION (JEE) 5:
Fundamentos de servidores de aplicacdo JEES; Conceitos de clusterizagdo; Topologias
tipicas de ambientes com alta disponibilidade e escalabilidade. JAVA: conhecimentos basicos
da linguagem JAVA,; funcionamento da JVM - JAVA Virtual Machine: Memadria HEAP e
STATIC; objetos e classes (tipos abstratos de dados; polimorfismo, sobrecarga e heranca);
divisdo de classes em subclasses; subscricdo de métodos; agrupamento de classes;
utilizacdo de THREADS em JAVA,; utilizacdo de redes com JAVA (TCP/IP e soquetes UDP);
bibliotecas graficas (SWING); comandos de acesso a dados (JDBC); comandos de
manipulacdo de erros; programacao e distribuicdo de componentes; JAVADOC; programagao
de JAVA SERVLETS; Applets JAVA; conceitos e caracteristicas de: JSP, XML, EJB, JPA,
JSF. BANCO DE DADOS: Conceitos e fundamentos de Sistemas Gerenciadores de Banco
de Dados (SGBD) (Oracle, MySQL, SQLServer, PostgreSQL, MariaDB); Bancos de dados
distribuidos, relacionais e orientados a objeto; Conceitos de alta disponibilidade; Conceitos de
backup e restauracdo; Modelos de banco de dados: hierarquico, rede e relacional;
Independéncia de dados; Dicionario de dados; Modelagem entidade-relacionamento (ER);
Normalizagcdo; Geréncia de transacdes; Geréncia de bloqueios; Geréncia de desempenho;;
Linguagens de definicdo de dados (DDL) e Linguagens de manipulacdo de dados (DML)
(ANSI SQL). ORACLE PL/SQL: conhecimentos basicos de Oracle PL/SQL; comandos de
acesso a dados; comandos de manipulacédo e tratamento de erros; desenvolvimento de
triggers, functions, procedures e packages, conhecimento de Oracle SQL Functions.
ARMAZENAMENTO DE DADOS: Conceitos de Storage Area Networks (SAN) e Network
Attached Storage (NAS); Fibre Channel (FC): protocolo Fibre Channel Protocol (FCP),
camadas e topologias padréo; Protocolos Common Internet File System (CIFS) e Network File
System (NFS); Redundant Array of Inexpensive Disks (RAID): niveis 0, 1, 5, 6, 1+0 e 0+1;
Backup: Politicas de backup; Tipos de backup (completo, incremental e diferencial) e
arquiteturas (LAN free, server free e client free). SEGURANGCA: Conceitos basicos —
Confidencialidade, disponibilidade e integridade; Segregacdo de funcbes; Gestdo de
mudancgas; Vulnerabilidade, risco e ameagca; Politica de seguranca da informacéo; Gestédo de
ativos; Classificacdo da informacao. Cédigos maliciosos — Virus, vermes (worm), cavalos de
Tréia, programas espifes (spyware e adware), capturadores de teclas (keyloggers),
backdoors, rootkits. Criptografia — Criptografia de chave publica (assimétrica); Criptografia de
chave secreta (simétrica); Certificados digitais; Assinaturas digitais; Hashes criptograficos.
Controle de acesso — Autenticacdo, autorizacdo e auditoria; Ataques de negacéo de servigo
(Denial of Service — DoS) e ataques distribuidos de negacéo de servigo (Distributed Denial of
Service — DD0S); Comunicagdo segura com Secure Sockets Layer — SSL e Transport Layer
Security — TLS. Controle de acesso baseado em papéis (Role Based Access Control — RBAC);
Autenticacao forte (baseada em dois ou mais fatores); Single sign-on. No¢fes de Seguranca
em Redes — Filtragem de tr&fego com firewalls ou listas de controle de acesso (ACLS), proxy
e proxy reverso; Sistemas de deteccdo de intrusdo (Intrusion Detection Systems — IDS) e
sistemas de prevencao de intrusao (Intrusion Prevention Systems — IPS).

PROFISSIONAL DE TIC JUNIOR — SUPORTE

FUNDAMENTOS: Componentes e arquiteturas de sistemas computacionais (hardware e
software); Linguagens de programacao, compiladores e interpretadores; Representacdo de
dados: binario, hexadecimal e decimal; Processamento paralelo e distribuido; Componentes
e arquiteturas de processadores; Conjuntos de instrucao; Aritmética computacional; Pipeline;
Hierarquia de memoria; Interface entre processadores e periféricos; Multiprocessamento
simétrico e assimétrico; Fundamentos de sistemas operacionais; Gerenciamento de
processos e fluxos de execucao (threads): alocacdo de CPU, comunicacdo e sincronizacao
entre processos, impasses (deadlocks) e esgotamento de recursos (starvation);



Gerenciamento de memoria: alocacdo, segmentagdo, memoria virtual, e paginacdo; Sistemas
de entrada e saida: estruturas de armazenamento secundario e terciario, analise de
desempenho e confiabilidade; Virtualizacdo; Web Services; inglés técnico; redacao técnica;
sistema operacional Windows 8.1 e superiores; conhecimento dos pacotes de automacao de
escritorios Microsoft Office 2013 ou superior (Word e Excel) e LibreOffice 6.0, ou superior
(Writer e Calc). ARMAZENAMENTO DE DADOS: Conceitos de Storage Area Networks (SAN)
e Network Attached Storage (NAS); Fibre Channel (FC): protocolo Fibre Channel Protocol
(FCP), camadas e topologias padréo; Protocolos Common Internet File System (CIFS) e
Network File System (NFS); Redundant Array of Inexpensive Disks (RAID): niveis 0, 1, 5, 6,
1+0 e 0+1; Backup: Politicas de backup; Tipos de backup (completo, incremental e diferencial)
e arquiteturas (LAN free, server free e client free). GESTAO DE INFRAESTRUTURA DE
TECNOLOGIA DA INFORMAGCAO (TI): ITIL versdo 3 (ITILv3): Operacdo de Servicos
(Gerenciamento de Eventos, Gerenciamento de Incidentes, Gerenciamento de Problemas,
Cumprimento de Requisicbes, Gerenciamento de Acessos), Desenho de Servigos
(Gerenciamento de Niveis de Servigo, Gerenciamento de Capacidade, Gerenciamento de
Disponibilidade, Gerenciamento de Continuidade de Servigos de TI, Gerenciamento de
Continuidade de Negd6cio), Transicao de Servigcos (Gerenciamento de Configuracdo e Ativos
de Servicos de TI, Gerenciamento de Liberacdo e Implantacdo, Gerenciamento de
Mudancas), Melhoria Continua de Servicos. TELECOMUNICACOES: Redes Locais —
Arquiteturas e topologias: conceitos, Modelo OSI; Infraestrutura: Cabeamento estruturado:
Norma NBR 14.565; Padrdes: IEEE 802.1D, IEEE 802.1Q/p, IEEE 802.1w, IEEE 802.1s, IEEE
802.1X, IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3af; Rede sem fio
(Wireless); padrées IEEE 802.11b/g/n; Protocolos: IPv4, TCP, UDP, IPSec, ARP, SNMP,
SSH, DNS, DHCP, SMTP, HTTP, FTP, LDAP, H.323, SIP; Gateways de aplicacdo; NAT,;
Roteadores; Switches; Concentradores; Multiplexadores; Qualidade de servico (QoS).
SEGURANCA: Conceitos béasicos — Confidencialidade, disponibilidade e integridade;
Segregacdo de funcdes; Gestdo de mudancas; Vulnerabilidade, risco e ameaca; Politica de
seguranca da informacao; Gestéo de ativos; Classificacdo da informacgédo. Codigos maliciosos
— Virus, vermes (worm), cavalos de Trbia, programas espides (spyware e adware),
capturadores de teclas (keyloggers), backdoors, rootkits. Criptografia — Criptografia de chave
publica (assimétrica); Criptografia de chave secreta (simétrica); Certificados digitais;
Assinaturas digitais; Hashes criptograficos. Controle de acesso — Autenticacdo, autorizagdo e
auditoria; Ataques de negacéo de servico (Denial of Service — DoS) e ataques distribuidos de
negacdao de servigo (Distributed Denial of Service — DDo0S); Comunicagao segura com Secure
Sockets Layer — SSL e Transport Layer Security — TLS. Controle de acesso baseado em
papéis (Role Based Access Control — RBAC); Autenticacdo forte (baseada em dois ou mais
fatores); Single sign-on. No¢des de Seguranca em Redes — Filtragem de trafego com firewalls
ou listas de controle de acesso (ACLS), proxy e proxy reverso; Sistemas de deteccdo de
intrusé@o (Intrusion Detection Systems — IDS) e sistemas de prevenc¢do de intruséo (Intrusion
Prevention Systems — IPS). TECNOLOGIA DE CONTAINERS: Docker; Sistemas de
orquestracdo de containers: Kubernetes e Docker Swarm.

PROFISSIONAL DE TIC JUNIOR - SISTEMAS EMBARCADOS

FUNDAMENTOS: Componentes e arquiteturas de sistemas computacionais (hardware e
software); Linguagens de programacdo, compiladores e interpretadores; Representacdo de
dados: binario, hexadecimal e decimal; Processamento paralelo e distribuido; Componentes
e arquiteturas de processadores; Conjuntos de instru¢do; Aritmética computacional; Pipeline;
Hierarquia de memodria; Interface entre processadores e periféricos; Multiprocessamento
simétrico e assimétrico; Fundamentos de sistemas operacionais; Gerenciamento de
processos e fluxos de execucéo (threads): alocacdo de CPU, comunicacdo e sincronizagéo
entre processos, impasses (deadlocks) e esgotamento de recursos (starvation);
Gerenciamento de memoéria: alocacdo, segmentacao, memoria virtual, e paginacao; Sistemas
de entrada e saida: estruturas de armazenamento secundario e terciario, analise de
desempenho e confiabilidade; Virtualizacdo; Web Services; inglés técnico; redacao técnica;
sistema operacional Windows 8.1 e superiores; conhecimento dos pacotes de automacao de



escritorios Microsoft Office 2013 ou superior (Word e Excel) e LibreOffice 6.0, ou superior
(Writer e Calc). Sistemas Embarcados: Introducdo e histérico. Aplicacdes de sistemas
embarcados. Microcontroladores. Sistemas de memoria. Interfaces de comunicacgao.
Sensores e atuadores. Dispositivos de entrada e saida. Co-projeto de hardware/software.
Programacdo de microcontroladores. Linguagem de programacdo C e C++. Sistemas
embarcados: conceito real-time. Utilizacdo dos protocolos de comunicacdo Modbus (RTU e
TCP) e DNP3; Sistemas com armazenagem de configuragcbes em arquivos JSON e XML.
Interfaces graficas no framework Qt. Diagramas UML. Cédigo Git.
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